Nombre de la asignatura: Seguridad Informatica
Créditos: 2-3-5
Aportacion al perfil

e Aplicar conocimientos cientificos y tecnologicos en la solucion de
problemas en el area informatica con un enfoque interdisciplinario.

e Seleccionar y utilizar de manera optima técnicas y herramientas
computacionales actuales y emergentes.

e Aplicar normas, marcos de referencia y estandares de calidad y
seguridad vigentes en el ambito del desarrollo y gestion de tecnologias y
sistemas de informacion.

Objetivo de aprendizaje

e Hacer uso de las herramientas de software para contribuir a mejorar los
niveles de seguridad informatica en una organizacion.

Competencias previas
e Conocimiento en el manejo y funcionalidad de los sistemas de

informacion (bases de datos), redes de computadores, software base
(sistemas operativos, lenguajes de programacion).



Temario

Introduccion
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Introduccion a la seguridad informatica

El valor de la informacion

Definicion y tipos de seguridad informatica
Objetivos de la seguridad informatica
Posibles riesgos

Técnicas de aseguramiento del sistema

Algoritmos criptograficos
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En la antigiiedad

Cifradores del siglo XIX

Criptosistemas clasicos

Maquinas de cifrar (siglo XX) y estadistica del lenguaje

Certificados y firmas digitales
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Distribucion de claves.

Certificacion.

Componentes de una PKI (infraestructura de clave publica).
Arquitecturas PKI.

Politicas y practicas de certificacion.

Gestion de una PKI.

Estandares y protocolos de certificacion.

Prueba con OpenCA.

Seguridad en redes
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Aspectos de la seguridad en las comunicaciones.
Debilidades de los protocolos TCP/IP.
Estandares para la seguridad en redes.
Seguridad en Redes Wireless (wep, wpa, wpa?2).

Firewalls como Herramientas de Seguridad
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Tipos de Firewall.

Ventajas de un Firewall.
Limitaciones de un Firewall.
Politicas del Firewall.
Enlaces externos.

Creacion de DMZ.

Vigilancia de los Sistemas de Informacion
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Definicion de vigilancia.

Anatomia de un ataque.
Escaneos.

Identificacion de vulnerabilidades.
Actividades de infiltracion.
Consolidacion.

Defensa perimetral.



Actividades de aprendizaje

e Analizar el funcionamiento del protocolo TCP/IP.

e Conocer como se da el control de acceso a los medios.

e Implementar los algoritmos de manera manual y mediante un lenguaje de
programacion.

e Conocer y aplicar el funcionamiento de los protocolos que existen en
redes y redes inalambricas y sus diferencias.

e Analizar de las diversas vulnerabilidades que pueden presentar las redes
Wireless.

e Instalar, configuracion y administracion de un firewall con IPcop de
Linux.

e Administrar usuarios, grupos cuentas y terminales remotas.

e Instalacion de herramientas para el monitoreo y analisis de trafico de una
red.



Sugerencias didacticas transversales para el desarrollo de competencias
profesionales.

Instalacion y administracion de un sistema de cortafuegos:
0 Firewall por hardware
0 Firewalls por software
0 Instalacion de un servidor headless.
Realizar una practica con OpenCA, cumpliendo con los lineamientos
Creacion de un servidor web, asignacion de IP publica con el fin de
practicar y mostrar su vulnerabilidad si no es configurado de manera
adecuada.
Ejemplos con minimo 2 sistemas operativos.
Instalacion de Soluciones de Antivirus Centralizadas.
Creacion de un Servidor Proxy en diversas plataformas
Uso de herramientas de monitoreo de red.
Uso de IPSEC.



Practicas

e Formulacion de una politica de seguridad

e Instalacion, configuracion y administracion de un Firewall con IPcop

e Instalacion de un servidor Proxy con SQUID.

e Instalacion de un servidor Proxy con ISA Server

e Instalacion de una aplicacion centralizada con Symantec o alguna
solucion de antivirus que posea.

¢ Instalacion de un servidor de Directorio con Windows 2003.

e Instalacion y pruebas de seguridad de una red inalambrica.

¢ Instalacion de un servidor WEB con Apache en Linux, IIS en Windows
2003.

e Instalacion de herramientas bajo el model NSM.

e Formulacion de un esquema de red segura con la implementaciéon de
todas las practicas anteriores elaboradas.



