Nombre de la asignatura: Auditoria Informatica
Créditos: 3 -2 -5
Aportacion al perfil

e Conocer, analizar y aplicar las técnicas y herramientas para el
proceso de evaluacion en el area informatica dentro de las
organizaciones.

e Aplicar las técnicas y herramientas para la evaluacion del Hardware,
Software, Informacion, Infraestructura, usuarios y personal del area.

e Identificar el nivel de aceptabilidad en la aplicacion de las normas y
estandares de calidad en el Hardware, Software, Informacion,
Infraestructura, usuarios y personal del area.

e Conocer los lineamientos que debe cumplir el auditor para obtener la
certificacion.

Objetivo de aprendizaje

e Utilizar técnicas y herramientas en la evaluacion de las diferentes
areas relacionadas con la informatica en las organizaciones.

Competencias previas

e Capacidad de analisis.

e Interpretacion de documentos en su idioma y como minimo en uno
extranjero.

e Capacidad de trabajo en equipo.

e Conocimientos en el funcionamiento de las areas de: sistemas de
informacion, sistemas operativos, telecomunicaciones.

e Administracién de grupos de trabajo.

e Conocimientos sobre la administracion de la funciéon informatica



Temario

Introduccion.
0 Definicion y clasificacion
0 Normas y procedimientos de auditoria
0 Planeacion y supervision del trabajo de auditoria
0 Uso de técnicas asistidas por computadora
0 Responsabilidad del auditor en el descubrimiento de errores y
desviaciones
0 Importancia relativa y riesgo de auditoria
0 Documentacion de la auditoria
o0 Evidencia comprobatoria
0 Control interno
0 Tipos de auditoria y su relacion con la auditoria en Informatica
0 Resumen
0 Metodologia para el desarrollo e implantacion de auditoria.

Auditoria del hardware
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Finalidad de la evaluacion del hardware.
Requerimientos para la evaluacion del hardware
La administracion

Instalacion

Operacion y seguridad

Auditoria de redes.
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Finalidad de la evaluacion de redes.
Requerimientos para la evaluacion de redes.
Administracion

Instalacion

Operacion y seguridad

Auditoria en telecomunicaciones.
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Finalidad en la evaluacion de redes.
Requerimientos para la evaluacion de redes.

La administracién de la redes de comunicacion (RC)
La instalacion de la RC

La operacion y seguridad de la RC

El mantenimiento de la RC

Norma CISA
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Estandares, estatutos, practica e informacion de la auditoria a
sistemas de informacion.

Organizacion y administracion de los sistemas de informacién.
Integridad, confidencialidad y viabilidad de los sistemas de
informacion.

Desarrollo, adquisicion y mantenimiento de sistemas de
informacion.



Actividades de aprendizaje

Identificar las areas de oportunidad en aplicacion de la auditoria
informatica.

Considerando la finalidad y requerimientos para evaluar los rubros del
area informatica: realizar la planificacion del proceso para la
aplicacion de la auditoria informatica.

De acuerdo a las técnicas, herramientas, normas y estandares,
desarrollar la auditoria informatica acorde a las areas de oportunidad
identificadas en una organizacion.



Sugerencias didacticas transversales para el desarrollo de competencias
profesionales

e Propiciar actividades de busqueda, seleccion y analisis de informacion en
distintas fuentes.

e Propiciar el uso de las nuevas tecnologias en el desarrollo de los
contenidos de la asignatura.

e Fomentar actividades grupales que propicien la comunicaciéon, el
intercambio argumentado de ideas, la reflexion, la integracion y la
colaboracion de y entre los estudiantes.

e Propiciar, en el estudiante, el desarrollo de actividades intelectuales de
induccion-deducciéon y analisis-sintesis, las cuales lo encaminan hacia la
investigacion, la aplicacion de conocimientos y la solucion de problemas.

e Llevar a cabo actividades practicas que promuevan el desarrollo de
habilidades para la experimentacion, tales como: observacion,
identificacion manejo y control de de variables y datos relevantes,
planteamiento de hipoétesis, de trabajo en equipo.

e Desarrollar actividades de aprendizaje que propicien la aplicacién de los
conceptos, modelos y metodologias que se van aprendiendo en el
desarrollo de la asignatura.

e Propiciar el uso adecuado de conceptos, y de ternimologia cientifico-
tecnologica

e Proponer problemas que permitan al estudiante la integracion de
contenidos de la asignatura y entre distintas asignaturas, para su
analisis y solucion.

e Relacionar los contenidos de la asignatura con el cuidado del medio
ambiente; asi como con las practicas de una ingenieria con enfoque
sustentable.

e Observar y analizar fenéomenos y problematicas propias del campo
ocupacional.

e Relacionar los contenidos de esta asignatura con las demas del plan de
estudios para desarrollar una vision interdisciplinaria en el estudiante.



